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Vankiterveydenhuolto

Ohjeen nimi Vankiterveydenhuollon tietosuojapolitiikka

Ohjeen sisaltoalue Omavalvonta

Ohjeen kayttotaso organisaatiossa | Koko Vankiterveydenhuollon yksikko

VANKITERVEYDENHUOLLON TIETOSUOJAPOLITIIKKA
1. JOHDANTO

Tama tietosuojapolitiikka maarittelee vastuut, velvollisuudet ja tietosuojaperiaatteet VTH:n
henkilotietojen kasittelyssd. Tietosuojan toteutumista VTH:ssa ohjaa lainsddadanto, kuten EU:n yleinen
tietosuoja-asetus, tietosuojalaki, julkisuuslaki, tiedonhallintalaki, tiedonhallinta-asetus, laki
Vankiterveydenhuollon yksikosta, vankeuslaki, tutkintavankeuslaki, potilaslaki, asiakastietolaki,

mielenterveyslaki.

THL voi antaa maarayksia, kuinka vankien terveydenhuolto tulee VTH:ssa jarjestaa (Vankeuslaki 10:11 §,

Tutkintavankeuslaki 6:8 §).

2. TIETOSUOJAPERIAATTEET
Tietosuojaperiaatteet toteutuvat VTH:ssa seuraavasti

Lainmukaisuus, asianmukaisuus ja lapinakyvyys: Henkilotietoja kasitelldan aina lain edellyttamalla tavalla,
oikeudenmukaisesti ja avoimesti. Potilaille ja tyontekijoille tiedotetaan selkedsti, mihin tarkoituksiin

heidan tietojaan keratdan ja miten niita kasitellaan.

Kayttotarkoitussidonnaisuus: Henkilotietoja kasitelldan ainoastaan ennalta maariteltyihin, selkeisiin ja
laillisiin kayttotarkoituksiin. Tietoja ei kayteta muuhun kuin siihen tarkoitukseen, johon ne on alun perin

keratty.

Tietojen minimointi: Kerddamme ja kasittelemme vain sellaisia henkilotietoja, jotka ovat valttamattomia

kyseisen kdyttotarkoituksen kannalta. Emme keraa tarpeettomia tai ylimaaraisia tietoja.

Sdilytyksen rajoittaminen: Henkilotietoja sailytetdan wvain niin kauan kuin se on tarpeen
kayttotarkoituksen toteuttamiseksi tai lain edellyttdmien sailytysaikojen mukaisesti. Tiedot poistetaan tai

arkistoidaan, kun niita ei enaa tarvita.

Eheys ja luottamuksellisuus: Henkil6tietojen kasittelyssa varmistetaan tietojen eheys, luottamuksellisuus ja
turvallisuus teknisin ja organisatorisin toimenpitein. Paasy tietoihin on rajattu vain niille henkildille, joilla on

siihen tydtehtdviensa perusteella oikeus.

Vankiterveydenhuolto rekisterinpitdjana arvioi henkilotietojen kasittelyyn liittyvat riskit ja valitsee
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arvioidun riskitason mukaan tarvittavat hallintatoimenpiteet. Tietosuojariskien hallinta on osa
Vankiterveydenhuollon riskienhallintaprosessia, jolloin erityisesti merkittavan tason riskit raportoidaan

johdolle saakka.

Lain edellyttamissa tilanteissa, kuten kasiteltdessa laajamittaisesti erityisiin
henkilotietoryhmiin kuuluvia henkilotietoja, VTH laatii ennen henkilotietojen kasittelyn
aloittamista tietosuojaa koskevan vaikutustenarvioinnin (DPIA) ja vyllapitda arviota saannollisesti.
Vaikutustenarvioinnin tuloksia kaytetdaan niiden hallintakeinojen maarittelemisessa, joilla pyritdan

pienentamaan henkil6tietojen kasittelyn riskitasoa hyvaksyttavalle tasolle.

3. TIETOSUOJAN ORGANISOINTI JA VASTUUT

Tietosuojapolitiikan hyvaksyy Vankiterveydenhuollon yksikén johtoryhma. Kokonaisvastuu tietosuojan
toteuttamisessa ja sen johtamisessa on Vankiterveydenhuollon johtajalla. Vankiterveydenhuollon johtaja
paattaa rekisterinpidon ja tietosuojan kokonaisuudesta antamalla tietosuojaa ja rekisterinpitoa koskevat

periaateohjeet sekd nimeamalla tietosuojavastaavan.

Vankiterveydenhuollon tietosuojavastaava on organisaation sisdinen asiantuntija, joka seuraa
henkilotietojen  kasittelyd ja  auttaa tietosuojasdadanndsten  noudattamisessa sekd  valvoo
tietosuojalainsddadannon noudattamista. Tietosuojavastaava raportoi organisaation johdolle tietosuojan

toteutumisesta. Tietosuojavastaava ei vastaa henkilokohtaisesti tietosuojan toteutumisesta VTH:ssa.

Esihenkild vastaa siitd, ettd hanen alaisensa noudattavat VTH:n tietosuojakaytantdja ja annettuja ohjeita
henkilotietojen kasittelyssa. Tama vastuu kattaa myds sen varmistamisen, etta henkilostd on tietoinen
tietosuojavelvoitteista ja saa tarvittavaa koulutusta. Esihenkilon tehtavana on valvoa, etta henkil6tietoja

kasitelladan lainmukaisesti, turvallisesti ja kdyttotarkoituksen mukaisesti.

4. TIETOSUOJAN TOTEUTTAMINEN

Tietosuoja toteutetaan VTH:ssa osana paivittdista toimintaa, ja se perustuu lainsdadannon,
viranomaisohjeiden seka sisdisten kaytantdjen ja ohjeistusten noudattamiseen.

Tietosuojan toteuttaminen varmistetaan seuraavin keinoin:

Ohjeistus ja koulutus: Henkilosto perehdytetdaan tietosuojavelvoitteisiin ja saa saanndllista koulutusta
henkilotietojen kasittelysta. Esihenkil6t vastaavat ohjeiden noudattamisen valvonnasta ja tukevat

henkilostoa tietosuojaan liittyvissa kysymyksissa.
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Tietojarjestelmien hallinta: Kaytossa olevat tietojdrjestelmdt on suojattu teknisin ja organisatorisin
toimenpitein. Kayttéoikeudet myonnetaan roolipohjaisesti ja vain niille henkildille, joilla on tyotehtaviensa

perusteella oikeus kasitella kyseisia tietoja.

Tietojen kasittelyn seuranta: Henkilotietojen kasittelya valvotaan lokitietojen ja muiden valvontakeinojen
avulla. Mahdollisiin  poikkeamiin puututaan viipymatta, ja niista raportoidaan tietoturva- ja

tietosuojavastaavalle.

Riskienhallinta ja vaikutustenarvioinnit: Uusien palveluiden ja jarjestelmien kdyttéonotossa arvioidaan
henkilotietojen kasittelyyn liittyvat riskit ja tarvittaessa tehddan tietosuojaa koskeva vaikutustenarviointi

(DPIA).

Yhteisty6 tietosuojavastaavan kanssa: Tietosuojavastaava on otettava mukaan riittdvan ajoissa
suunniteltaessa henkil6tietojen kasittelyd, otettassa kayttoon uusia jarjestelmia tai suunniteltaessa kasittelyn

oleellisia muutoksia.

5. TOIMINTA TIETOTURVA- JA TIETOSUOJAPOIKKEAMATILANTEISSA SEKA ILMOITUSVELVOLLISUUS

Poikkeamatilanteilla tarkoitetaan esimerkiksi henkilotietojen luvattomia paljastumisia, katoamisia,

muuttumisia tai paasya tietoihin ilman asianmukaista valtuutusta.

Poikkeamatilanteissa toimitaan seuraavasti:

Havaitseminen ja ilmoittaminen: Jokaisen tyontekijan velvollisuus on ilmoittaa viipymatta havaitsemastaan
tietoturva- tai tietosuojapoikkeamasta esihenkildlle seka tietoturvavastaavalle tai tietosuojavastaavalle.

IImoitus tehddan VTH:n sisdisen ohjeistuksen mukaisesti.

Arviointi ja dokumentointi: Rekisterinpitdja arvioi tietosuojavastaavan tuella poikkeaman vakavuuden ja sen
mahdolliset vaikutukset rekisteroityjen oikeuksiin ja vapauksiin. Kaikki poikkeamat dokumentoidaan,

rilppumatta siitd, aiheutuuko niista ilmoitusvelvollisuutta viranomaiselle tai rekisterdidyille.

llmoitus viranomaiselle: Mikali poikkeama todenndkodisesti aiheuttaa riskin luonnollisten henkildiden
oikeuksille ja vapauksille, rekisterinpitdjan on ilmoitettava tietoturvaloukkauksesta tietosuojavaltuutetun
toimistolle ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siitd, kun loukkaus on

tullut tietoon.
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limoitus rekisterdidylle: Jos poikkeama aiheuttaa korkean riskin rekisterdidyn oikeuksille ja vapauksille,

rekisteroidylle on ilmoitettava tapahtuneesta selkealld ja ymmarrettavalla tavalla ilman aiheetonta viivytysta.

Korjaavat toimenpiteet: Poikkeamatilanteen jidlkeen toteutetaan tarvittavat tekniset ja organisatoriset

toimenpiteet, joilla estetddn vastaavien tilanteiden toistuminen.

NIS2: Jos poikkeama liittyy myds kyberturvallisuuteen tai silla on merkittdvida vaikutuksia VTH:n
tietojarjestelmiin, tehdaan tapahtuneesta myo6s NIS2-ilmoitus viranomaisille erillisen ohjeistuksen

mukaisesti.
6. RIKKOMUKSET JA SEURAAMUKSET

Jokainen Vankiterveydenhuollon tietojarjestelmien kayttdja on sitoutunut noudattamaan organisaation

tietosuoja- ja tietoturvaperiaatteita allekirjoittamalla salassapitositoumuksen.

VTH:ssa tietosuojarikkomuksiin suhtaudutaan vakavasti. Henkil6tietojen kasittelya koskevien ohjeiden ja
lainsdadanndn rikkominen voi johtaa hallinnollisiin seuraamuksiin, kuten huomautuksiin, maarayksiin tai
rikosoikeudelliseen prosessiin. Jokaisella tyontekijalla on velvollisuus noudattaa tietosuojaperiaatteita ja

ilmoittaa havaitsemistaan poikkeamista viipymatta esihenkil6lle tai tietosuojavastaavalle.

Ohjeen laatija(t) Mari Pekkanen 14.07.2022

Tarkastanut Jarkko Reittu 15.08.2022
Anna-Maija Stromberg 05.08.2022
Lucia Jakobsson 01.08.2022

Hyvaksynyt Johtoryhma 21.09.2022

Voimassa alkaen 21.09.2022

Paivittanyt Mari Pekkanen, Tietosuojavastaava VTH 15.7.2025
Jarkko Reittu, Tietosuojavastaava THL

Seuraava paivitys Mari Pekkanen, Tietosuojavastaava 7/2026

Lisatietoja antaa Mari Pekkanen, Tietosuojavastaava 0295245663
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