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Ohjeen nimi Vankiterveydenhuollon tietosuojapolitiikka

Ohjeen sisaltoalue Omavalvonta

Ohjeen kayttotaso organisaatiossa | Vankiterveydenhuollon henkildsto, ostopalveluhenkilékunta seka
sidosryhmien edustajat, jotka toimeksiantojensa puitteissa
kasittelevat Vankiterveydenhuollon omistamaa tai hallinnoimaa
tietoa.

VANKITERVEYDENHUOLLON TIETOSUOJAPOLITIKKA
1. JOHDANTO

Tama tietosuojapolitiikka koskee henkilotietojen kasittelya, jossa Vankiterveydenhuollon yksikkoé toimii

rekisterinpitajana.

Vankiterveydenhuollon palveluiden perustana ovat potilaidemme tarpeet. Palveluiden tuottaminen
perustuu  tietoon ja sen  kasittelyyn  Vankiterveydenhuollon ja  Rikosseuraamuslaitoksen
toimintaymparistoissa. Vankiterveydenhuollon palvelutuotanto on riippuvainen ICT-teknologiasta ja -
palveluiden keskeytyksettomastda ja turvallisesta toiminnasta. Vankiterveydenhuollon toiminta
kriisitilanteissa perustuu lakisdateiseen valmiussuunnitteluun. Henkilotietojen kasittelyn suunnittelussa ja
ohjaamisessa tulee varautua niin pieneen, keskisuureen, kuin suureen toimintahairioon seka soveltuvin
osin poikkeusoloihin. Erityisesti huolellista ennakkovalmistelua edellyttavat tilanteet, joissa henkilttietojen

kasittelya ohjataan sopimuksilla.

Tietoturvallisuus ja tietosuoja on huomioitava kaikessa tietojen kasittelyssd jo suunnitteluvaiheessa.
Vankiterveydenhuollon johtoryhma madrittelee tassa politiikassa johtamiseen, palveluihin ja toimintoihin
liittyvat tietosuojaperiaatteet, vastuut ja tavoitteet. Politiikka toimii perustana Vankiterveydenhuollon
tietosuojaa koskeville toimintaohjeille, joiden tehtdavana on tarkentaa politiilkassa annettuja maarayksia ja
ohjeistaa  niiden soveltamista kaytantoon. Tietoturvatoiminnan periaatteet on maaritelty

Vankiterveydenhuollon tietoturvapolitiikassa.

Tietosuojapolitiikka koskee koko organisaatiota ja sen henkilostod mukaan lukien ostopalveluhenkilékuntaa

sekd sidosryhmien edustajia, jotka toimeksiantojensa puitteissa kasittelevdat Vankiterveydenhuollon
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omistamaa tai hallinnoimaa tietoa. Politiikka kattaa Vankiterveydenhuollon omistaman tiedon riippumatta

sen esitystavasta, muodosta, suojaustasosta tai elinkaaren vaiheesta.
2. TIETOSUOJAN MAARITELMA

Oikeus henkilotietojen suojaan on jokaiselle kuuluva perusoikeus. Henkilotietojen kasittelyn on oltava
asianmukaista ja sen on aina tapahduttava tiettya tarkoitusta varten sekd asianomaisen henkilon
suostumuksella tai muun laissa saddetyn oikeuttavan perusteen nojalla. Henkilotietojen suojalla
tarkoitetaan myos jokaiselle turvattua oikeutta tutustua niihin tietoihin, joita hdnestd on keratty seka

tarvittaessa myos saada hanesta keratyt virheelliset tai tarpeettomat tiedot muutetuiksi tai poistetuiksi.

Tietoturvallisuus koostuu tietoturvaan seka tietosuojaan liittyvista vastuista ja kdytannoista, joilla pyritaan
varmistamaan tietojen, tietojarjestelmien ja palvelujen turvaaminen siten, etta niiden luottamuksellisuus,

eheys ja saatavuus voidaan taata ja osoittaa toteutuneen.
Luottamuksellisuudella tarkoitetaan sitd, ettd tieto on vain siihen oikeutettujen saatavilla.

Eheydelld tarkoitetaan tiedon oikeellisuutta seka sitd, ettei tieto ole muuttunut tahallisen tai tahattoman

teknisen tai inhimillisen toiminnan seurauksena.
Saatavuudella tarkoitetaan sitd, etta tieto on aina saatavilla sitd tarvittaessa.
3. TIETOSUOJAN TAVOITTEET JA PERIAATTEET

Vankiterveydenhuollon  ldhtékohtana  tietosuojassa on  riskilahtdisyys.  Vankiterveydenhuolto
rekisterinpitdjana arvioi henkilotietojen kasittelyyn liittyvat riskit ja valitsee arvioidun riskitason mukaan
tarvittavat  hallintatoimenpiteet.  Tietosuojariskien  hallinta on osa  Vankiterveydenhuollon
riskienhallintaprosessia, jolloin erityisesti merkittdvan tason riskit raportoidaan johdolle saakka.
Riskilahtdisyys ohjaa organisaation henkilotietojen kasittelya seka on erittdin tarkea osa rekisterinpitdjan

osoitusvelvollisuuden toteuttamista.

Vankiterveydenhuolto toteuttaa riskildhtéisen toimintaperiaatteen varmistamiseksi tietosuojan
vaikutustenarviointeja sellaisten henkilotietojen kasittelytoimille, joiden suunnitteluvaiheessa on

todenndkoista, etta kasittelytoimiin liittyy yksildiden oikeuksien ja vapauksien kannalta merkittavia riskeja.
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Vaikutustenarvioinnin tuloksia kaytetadan niiden hallintakeinojen maarittelemisessa, joilla pyritaan
pienentamaan henkildtietojen kasittelyn riskitasoa. Samalla varmistetaan tietosuoja asetuksen vaatimusten

toteutuminen.

Vankiterveydenhuollon toiminnassa toteutetaan sisddnrakennetun ja oletusarvoisen tietosuojan
periaatetta. Tietosuoja otetaan huomioon monipuolisesti perustoiminnan yhteydessa mm. johtamisessa,
hankinnoissa, kehitystyossa seka toimintaprosesseissa. Tietosuojan oikeanlainen toteutuminen
varmistetaan myoOs kayttamalla tilannekohtaisesti parhaita mahdollisia teknisia ja organisatorisia

riskiarvioon perustuvia ratkaisuja.

Vankiterveydenhuollon tavoitteena on huolehtia tietosuoja-asetuksen mukaisten rekisterdityjen oikeuksien
toteutumisesta dokumentoimalla ja ohjeistamalla henkilotietojen kasittelyn kaytdanteet seka huolehtimalla

kayttajakoulutuksesta toteuttaakseen laadukasta ja lainmukaista henkilotietojen kasittelya.
Henkilotietojen kasittely toteutetaan alla olevia periaatteita noudattamalla:

- henkil6tietoja kasitelldan lainmukaisesti, asianmukaisesti seka lapindkyvasti.

- henkil6tietoja kasitellaan suunnitellun kayttotarkoituksen mukaisesti.

- henkil6tietoja ei kerata enempaa kuin on kayttotarkoituksen vuoksi perusteltua.

- henkiltietoja sdilytetaan kayttotarkoituksen kannalta tarkoituksenmukainen aika.

- henkilotietojen kasittelyssa toteutetaan henkil6tietojen eheyden ja luottamuksellisuuden periaatetta.
4. TIETOSUOJAN ORGANISOINTI JA VASTUUT

Tietosuojapolitiikan hyvaksyy Vankiterveydenhuollon yksikon johtoryhma. Kokonaisvastuu tietosuojan
toteuttamisessa ja sen johtamisessa on Vankiterveydenhuollon johtajalla. Vankiterveydenhuollon johtaja
paattdaa rekisterinpidon ja tietosuojan kokonaisuudesta antamalla tietosuojaa ja rekisterinpitoa koskevat

periaateohjeet sekda nimeamalla tietosuojavastaavan.

Vankiterveydenhuollon tietosuojavastaava on organisaation sisdinen asiantuntija, joka seuraa

henkilotietojen  kasittelyd ja  auttaa  tietosuojasaanndsten  noudattamisessa  sekd  valvoo
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tietosuojalainsdaadannén noudattamista. Tietosuojavastaava raportoi organisaation johdolle tietosuojan

toteutumisesta.

Henkilostohallinnolliset  esimiehet vastaavat alaistensa toimintatavan tietosuojalainsdadannon
mukaisuudesta Vankiterveydenhuollossa annettujen ohjeiden mukaisesti. Jokainen
Vankiterveydenhuollossa tietoja kasitteleva, tietojarjestelmien vyllapitdja ja kayttdja on vastuussa

tietosuojan toteuttamisesta omalta osaltaan.

5. TIETOSUOJAN TOTEUTTAMINEN

Vankiterveydenhuolto haluaa toteuttaa sisddnrakennetun ja oletusarvoisen tietosuojan periaatetta ja
sisallyttaa tietosuojaperiaatteet ja -vaatimukset jo aikaisessa vaiheessa osaksi henkil6tietojen kasittelya.
Ndin varmistetaan, ettda kasittely vastaa tietosuoja-asetuksen vaatimuksia. Tietosuojan toteuttamisessa
Vankiterveydenhuolto haluaa varmistaa tietosuojalainsddadannon vaatimusten toteutumisen koko

kasiteltavien henkil6tietojen elinkaaren ajan.

Vankiterveydenhuolto voi rekisterinpitdjand ulkoistaa valitsemansa osan henkilotietojen kasittelysta
toimeksisaajalle, henkilotietojen kasittelijalle. Vankiterveydenhuollon yksikko valitsee
sopimuskumppanikseen vain sellaisia henkil6tietojen kasittelijoitd, jotka noudattavat hyvaa henkil6tietojen
kasittelytapaa asianmukaisten teknisten ja organisatoristen toimenpiteiden avulla seka tayttavat tietosuoja-

asetuksen vaatimukset ja pystyvat huolehtimaan rekisteroidyn oikeuksien toteutumisesta.

Henkilotietojen kasittelya sisaltavien hankintojen kohdalla tietosuojaan liittyvat nakokohdat huomioidaan

jo hankinnan suunnitteluvaiheessa seka saatetaan ne osaksi tarjouspyyntoa.

Vankiterveydenhuollon ja erikseen valitun henkilotietojen kasittelijan valille laaditaan kirjallinen sopimus.
Tietosuoja-asetuksen mukaan sopimuksessa tulee maaritellda henkilotietojen kasittelyn kohde, tarkoitus ja
kesto sekd sopia kasiteltdavat henkilotiedot. Sopimuksen sisdltd vaatimuksineen tulee maaritella

mahdollisimman tarkasti.

Vankiterveydenhuollossa on madaritetty toimintaprosessi seka ohje liittyen toimintaan rekisteroityjen
kdyttaessa oikeuttaan saada padsy henkilotietoihinsa. Prosessin mukaista toimintatapaa noudatetaan niissa

tapauksissa, joissa rekisterdidyt haluavat saada nahtavakseen omia rekistereissa olevia henkildtietojaan.
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Vankiterveydenhuolto huolehtii henkiloston riittavasta tietosuojaosaamisesta henkilostékoulutuksien ja
tiedottamisen kautta. Organisaatioon tulevat uudet tydntekijat perehdytetdain tietosuoja-asioihin

jarjestelmallisesti.
6. TOIMINTA TIETOTURVA- JA TIETOSUOJAPOIKKEAMATILANTEISSA SEKA ILMOITUSVELVOLLISUUS

Vankiterveydenhuollossa on maaritetty toimintaprosessi tilanteisiin, joissa henkil6tietoihin kohdistuu
tietoturvaloukkaus. Prosessin mukaista toimintatapaa noudatetaan tietosuojapoikkeamien sattuessa.
Jokainen on velvollinen viipymatta ilmoittamaan epailemistdan tai havaitsemistaan tietoturvaloukkauksista
kyseisen ohjeistuksen mukaisesti. Tietosuojapoikkeamatilanteissa asia tulee saattaa Tietosuojavastaavan
tietoon mahdollisimman pian. Henkil6tietojen tietoturvaloukkauksen sattuessa Vankiterveydenhuollolla on
rekisterinpitdjana ilmoitusvelvollisuus  valvontaviranomaisen seka rekisteréidyn suuntaan.
Valvontaviranomaiselle tehddan ilmoitus tietosuoja-asetuksen mukaisesti 72 tunnin kuluessa siita, kun
henkilotietojen tietoturva-loukkaus on tullut ilmi, paitsi jos henkilotietojen tietoturvaloukkauksesta ei
todenndkoisesti aiheudu luonnollisten henkiléiden oikeuksiin ja vapauksiin kohdistuvaa riskia. Kun
henkilotietojen tietoturvaloukkaus todenndkdisesti aiheuttaa korkean riskin luonnollisten henkildiden

oikeuksille ja vapauksille, ilmoitetaan rekisteroidylle loukkauksesta ilman aiheetonta viivytysta.
7. RIKKOMUKSET JA SEURAAMUKSET

Jokainen Vankiterveydenhuollon tietojarjestelmien kdyttdja on sitoutunut noudattamaan organisaation
tietosuoja- ja tietoturvaperiaatteita allekirjoittamalla Salassapitositoumuksen. Potilastietojarjestelman
tunnusten  kayttoonotettaessa jokainen tydntekija sitoutuu noudattamaan terveydenhuollon

asiakastietojen hallinnassa ja kasittelyssa sovellettuja lakeja ja asetuksia.

Salassapitositoumuksen ja toimintaohjeiden sekd lainsddddnnon vastainen toiminta kasitelldan
tapauskohtaisesti.  Tietosuojarikkomukset  raportoidaan  Vankiterveydenhuollon  johtajalle ja
tietosuojavastaavalle. Henkilotietojenkasittelyn lainmukaisuutta valvoo Tietosuojavaltuutettu. Lisdksi

viranomaisen toiminnan lainmukaisuutta valvovat eduskunnan oikeusasiamies ja oikeuskansleri.
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Ohjeen laatija(t) Mari Pekkanen 14.07.2022
Tarkastanut Jarkko Reittu 15.08.2022
Anna-Maija Stromberg 05.08.2022
Lucia Jakobsson 01.08.2022
Hyvaksynyt Johtoryhma 21.09.2022
Voimassa alkaen 21.09.2022
Paivittanyt Nimi ja tehtavanimike pvm
Seuraava paivitys Mari Pekkanen, Tietosuojavastaava 30.08.2023
Lisatietoja antaa Mari Pekkanen, Tietosuojavastaava 0295245663




