Tietoturvapolitiikka
16.6.2022 1(5)

Vankiterveydenhuolto

Julkinen tietoturvapolitiikka

Johdanto

Tassa tietoturvapolitiikan julkisessa osassa kuvataan Vankiterveydenhuollon yksikdn tietoturvapolitiikan
paamaara ja yleiset linjaukset. Lisdksi kerrotaan mika taho vastaa mistakin toiminnosta ja kuvataan
toteutuksen organisointi.

Tietoturvalla tarkoitetaan seuraavien asioiden varmistamista:

e tiedon luottamuksellisuus
e tiedon eheys
e tiedon kaytettavyys

Madadaritelmad

Tama dokumentti kuvaa tietoturvan perusvaatimukset Vankiterveydenhuollon yksikdssa. Se luo pohjan
toiminnan suunnittelulle ja jalkauttamiselle eri toimipisteisiin valtakunnallisesti. Politiikan julkisen osan
lisdksi on kirjoitettu sisdiset osuudet, jotka kattavat tietoturvan luottamukselliset osa-alueet. Nama osat
eivat ole julkisia.

Tietoturvallisuuden kehittiiminen

Vankiterveydenhuollon yksikossa toteutetaan ja kehitetdaan terveydenhuollon tietoturvallisuutta jatkuvasti
seuraavien kriteerien mukaisesti:

e Suomen lakien ja asetusten mukaisesti

e Euroopan parlamentin ja neuvoston tietoturva-asetukset huomioiden
e Sosiaali- ja terveysministerion sdadoksia ja ohjeita noudattaen

e Terveyden ja hyvinvoinnin laitoksen ohjeistamana

e Vankiterveydenhuollon yksikdn tietoturvan hallintamallin mukaisesti
e riskildhtoisesti ja skenaariopohjaisesti, tilannekuva huomioiden

e vuosittain katselmoiden

e terveydenhuollon henkilékunnan ndkemykset huomioiden

e potilaiden etua ajatellen

Tietoturvapolitiikka katselmoidaan Vankiterveydenhuollon yksikbn omavalvonnan vuosikellon mukaisesti.
Tietoturva- ja tietosuojapolitiikka, riskienhallintaprosessi seka Vankiterveydenhuollon yksikdn visio, missio
ja arvot muodostavat yhtenaisen kokonaisuuden.
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Tietoturvapolitiikan pddmddrd
Tarkeimpana paamaarana on Vankiterveydenhuollon yksikkd toimintojen jatkuvuuden turvaaminen
muuttuvissa olosuhteissa, myos kriisin aikana.

Tarkoituksenmukainen ja tehokas tietoturva mahdollistaa:

e sellaisten tietoteknisten ratkaisujen toiminnan, jotka mahdollistavat Vankiterveydenhuollon
yksikon lakisaateisen perustehtdvan suorittamisen

e prosesseissa ja palveluissa kaytettavien tietojen eheyden, etenkin henkilo- ja potilastiedon osalta

e |uottamuksellisuuden kaikissa olosuhteissa

Taman politiikka luo perustan Vankiterveydenhuollon yksikon tietojarjestelmien turvallisuudelle ja
tietojenkasittelyn luottamuksellisuudelle. Potilastietojarjestelman ja muiden digitaalisten toimintojen
tuottaman ja kasitteleman datan turvaaminen on olennainen osa vastuullista toimintaamme. Potilaat ja
viranomaiset edellyttavat meiltd luottamuksellisuutta ja salassa pitoa.

Tietojenkasittelyn ja sdhkoisten asiointipalveluiden kasvu jatkuu. Tietoturvaa koskeva lainsdadanto
lisddntyy ja monimutkaistuu, etenkin potilastiedon sahkoista kasittelya ja tiedonsiirtoa koskien. Jokaisen
tyontekijan on noudatettava Vankiterveydenhuollon yksikdn tietoturvapolitiikkaa, annettuja ohjeistuksia,
seka kansallisia maarayksia ja voimassa olevaa lainsaddantoa. Lisaksi terveydenhuollon alaa koskevat
eettiset kdaytannot.

Tietoturvan toteuttamisen menetelmdit

Riskien arviointi

Tietoturvariskeja arvioidaan saanndllisesti. Prosessissa huomioidaan Vankiterveydenhuollon yksikén
perustehtavien suorittamiseen kohdistuvaa uhkaa tai vaikutusta. Riskiarviointi laaditaan aina uuden
tietojarjestelman vaatimusmaarittelyn yhteydessa. Jos toiminnan kriittisyyteen tulee muutoksia, tehdaan
riskiarviointi.

Tietojen luokittelu ja kasittely

Vankiterveydenhuollon yksikdn kdytossa tietojen luokittelumenetelmad, jossa ohjeistetaan, miten tiedot
tulee luokitella ja maéritelldaan tietoturvakontrollit eri luokkiin kuuluvan tiedon kasittelylle.
Vankiterveydenhuollon yksikkd noudattaa Valtioneuvoston asetusta tietoturvallisuudesta
valtionhallinnossa seka lakia sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta.

Potilas- ja henkilotietojen kasittely
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Tietosuojapolitiikassa ja erillisissa ohjeistuksissa maaritelladn, miten potilas- ja henkil6tietoja kasitellaan
Vankiterveydenhuollon yksikossa.

Vankiterveydenhuollon yksikon jarjestelmakehityksessa on tydvaiheita, joissa analysoidaan potilas- ja
henkilotietojen kasittelyn tietosuojavaatimukset ja luodaan tarvittavat tietoturvamekanismit.
Tietoturvatasot maarittelevat valtionhallinnon viranomaisille tietoturvallisuuden minimitason, joka on
toteutettava kaikissa yksikdissa, toiminnoissa ja tietojarjestelmissa.

Tekninen toteutus suunnitellaan siten, etta se vastaa tiedonkasittelyn riskitasoa. Riskitason perusteella
valitaan tilanteeseen sopivat hallintakeinot ja tietoturvakaytannot riskitason hallitsemiseksi ja
vaatimustenmukaisuuden saavuttamiseksi.

Tietoturvavaatimukset

Terveydenhuollon tietojarjestelmia saatelevat kansalliset maaraykset ja vaatimukset. Tietojarjestelmien
hankinnoissa on aina mukana tietosuoja- ja tietoturvavaatimukset, joita tarjoajien on noudatettava.
Vaatimustenmukainen tietoturvan taso voidaan tarvittaessa todentaa sisdisin ja ulkoisin auditoinnein.
Lisaksi terveydenhuollon Vankiterveydenhuollon yksikk6a valvovat useat eri viranomaiset, jotka tekevat
valvontakaynteja Vankiterveydenhuollon yksikdn toimipisteisiin.

Tietoturvakoulutus

Vankiterveydenhuollon yksikko toteuttaa sddannoéllisia toimenpiteita, joiden avulla yllapidetaan ja
parannetaan tyontekijoiden tietoturvallisuusosaamista.

Na&ita ovat:

e |3dsndolo- ja verkkokoulutukset seka interaktiiviset harjoitukset

e ajantasainen ohjekirjasto intranetissa ja muistutukset hyvista tietoturvakaytannoista sahkdpostitse

e huijausviesti- ja kyberhyokkayssimulaatiot

o kohdennettu tietoturvakoulutus, joka on suunniteltu terveydenhuollon alalle ja raataloity
ammattiryhmien mukaan

Valvonta ja seuranta

Tietojarjestelmien toimintaa valvotaan jatkuvasti ja automatisoidusti. Valvontaa toteuttavat henkil6t ovat
lain mukaan vaitiolovelvollisia ty6ssaan kasittelemista tiedoista. Kaikki henkilokunta on lapaissyt
turvallisuusselvityksen. My0s tietojarjestelmatoimittajiin sovelletaan samoja saantéja.

Tietoturvatilanteesta raportoidaan omavalvonnan seka sisdisten ja ulkoisten tarkastusten yhteydessa.
Teknista tietoturvaa arvioidaan jatkuvasti ja tarkeimpiin ymparistoihin tehdaan erillisia
tietoturvatarkastuksia.
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Tietoturvapoikkeamien kasittely

Vankiterveydenhuollon yksik6lla on menettelytavat ja palvelut tietoturvapoikkeamien havaitsemiseksi.
Mahdollisten tietoturvaloukkauksien kasittelyyn ja raportointiin on maaritellyt toimintamallit. Henkilokunta
ilmoittaa poikkeamista matalalla kynnyksella ja heidat opastetaan kayttamaan ilmoitusjarjestelmaa.

Tietoturvarikkomukset

Tietoturvarikkomukseksi lasketaan tietoturvapolitiikan ja -ohjeistuksen vastainen toiminta.
Vankiterveydenhuollon yksikkd on maaritellyt menettelytavat rikkomustilanteille ja henkilékunta on
tietoinen saannoista.

Vastuut ja organisointi

Tietoturvapolitiikan hyvaksyy Vankiterveydenhuollon yksikon johtoryhma. Tietoturvapolitiikka kattaa
Vankiterveydenhuollon yksikén toiminnot kaikissa toimipisteissa Suomessa. Henkilstén on noudatettava
politiikkaa. Vankiterveydenhuollon yksikon yksikot huolehtivat toteutuksen tarvittavasta resursoinnista.

Yksikon johtaja vastaa siita, ettd Vankiterveydenhuollossa on toimiva tietoturva osana
riskienhallintajarjestelmaa. Tietoturvan toteuttamisessa hanella on apunaan Vankiterveydenhuollon
yksikon riskienhallintatoiminnot ja IT- henkilokunta, seka tulosohjaajan tietohallintopalvelut. Tarkoitusta
varten perustettu omavalvontatyoryhma kasittelee ja seuraa tietoturvariskeja seka paatettyjen
riskienhallintatoimenpiteiden toteutumista.

Vastuu sovittujen toimenpiteiden toteuttamisesta on Vankiterveydenhuollon yksikdn
toiminnanohjauksessa. Nimetty tietoturva-asiantuntija koordinoi tietoturvaprosesseja yksikon
johtoryhmaéssa hyvaksyttyjen tavoitteiden mukaisesti. Han jarjestda kdytannon toteutuksen ja tarvittavat
asiantuntijaresurssit IT-palveluntarjoajilta. Tietoturva-asiantuntija johtaa tietoturvariskien tunnistamista ja
hallintatoimenpiteiden maarittamista.

Jokainen Vankiterveydenhuollon yksikon tydntekija tunnistaa tietoturvaan liittyvat riskit ja reagoi niihin.
Jokainen voi kddntya tietoturva-asiantuntijan puoleen ja kysya neuvoa epaselvaan tilanteeseen.

Tietoturvan hallinta

Tietoturvan hallintamalli on osa Vankiterveydenhuollon yksikdn riskienhallintaa, johon kuuluvat mm.
potilasturvallisuus, ty6éturvallisuus ja muita kokonaisturvallisuuden osa-alueita. Vankiterveydenhuollon
yksikon johtoryhman alainen omavalvontatydryhma seuraa ja arvioi Vankiterveydenhuollon yksikdn
omavalvonnan, sisdisen tarkastuksen ja riskienhallintajarjestelmien tehokkuutta. Johtoryhma kasittelee
yksikdn merkittavimmat tietoturvariskit ja ajankohtaiset uhat, jotka Tietoturvavastaava esittelee
johtoryhmalle tilannekuvan muodossa.
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Voimaantulo

Hyvaksytty Vankiterveydenhuollon yksikon johtoryhmassd omavalvontatydryhman esityksen mukaisesti
15.6.2022. Politiikka tulee voimaan 16.6.2022.
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